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Kinh gui:
N\g - Ban Thuong tryc Uy ban Mit tran T6 qude Viét Nam TP;
- Lanh dao cac t6 chirc chinh tri - xa hdi trén dia ban TP;
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Thoi gian qua, tinh hinh t6i pham str dung céng nghé cao tai khu vic ASEAN
cé nhiéu dién bién phc tap, t6i pham mang da tré thanh mét nganh cdng nghiép tri
gid hang ty do la va tir nhimg khoan loi siéu loi nhudn d6 da khién céc t6 chire toi
pham truyén thng chuyén sang da dang héa cac hoat dong tdi pham bang cach lién
lac, trao d6i thong tin, giao dich tai chinh va thuc hién céc hoat dong pham t4i trén
khong gian mang. Thue trang trén la mot trong nhiing nguyén nhan gy mat an ninh
trat tu, anh hudng rat 1én dén doi sbng Nhan dan trén dia ban Thanh phd.

Nham gop phan phat hién, phong nglra, déu tranh véi hoat dong vi pham
phap luat xay ra li€n quan 61 pham su dung cong nghé cao. Cong an thanh phé gt
Thong bao mét s0 phuong thuc, thu doan cua tgi pham tén (giri kem Thong bdo),
dé cac dong chi lanh, chi dao bd phén chiic ning t6 chirc tuyén truyén, pho bién sau
rong dén can bd, doan vién, hdi vién, cdng nhan vién chic, ngudi lao dong, hoc
sinh, sinh vién va Nhan dan nhén biét dé phong ngira, phat hién, tich cuc tham gia
to gidc va dau tranh voi cac thu doan hoat ddong cua loai toi pham nay. dam bao gilr
ving an ninh chinh tri, trdt tu an toan xa hoi, gép phan day manh cong téc xay dL_| ng
phong trao toan dan bag vé ANTQ trén dia ban Thanh phé).
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THONG BAO
Tinh hinh t¢i pham sir dung cong nghé cao tai Hiép hoi
cac Qubc gia Pong Nam A (viét tit ASEAN)

PHONG XAY DUNG PHONG TRAO
BAO VE AN NINH TO QUOC

Thot gian qua, t0i pham mang da tré thanh mét nganh cong nghiép tri gid hang ty
d6 la va lgi nhuan d6 da khién cac té chuc toi pham truyen théng chuyén sang da dang
héa cic hoat dong t6i pham bang céch lién lac, trao ddi théng tin, giao dich tai chinh va
thuc hién cdc hoat dong pham t6i trén khong gian mang. Trong tinh hinh dai dich
Covid-19 khéng chi day nhanh qué trinh chuyén doi ki thuat s cua céc qudc gia ma con
lam gia tang t0i pham st dung cong ngh¢ cao, dac biét dudi hinh thuae: 1tra dao qua thu
dién tir doanh nghiép; tn cong gia mao; ma doc téng tién; danh cap dir ligu thuong mai
dién tir; viét va ban céc cong cu ddc hai va lira déo truc tuyén. Vi mot sb phuong thurc,
thu doan, nhu sau:

1. Lira dao qua thw dién tir doanh nghiép (BEC):

Lira dao qua thu dién tir doanh nghi¢p (BEC) la mét vi du dién hinh cua toi pham
st dung cong nghé cao ma khoéng yéu cau c6 bat ky k¥ thuét phirc tap nao dé co thé
chiém doat mét sd tién 16n cua nan nhan.

Phuong thic thi doan: Céc déi tuong thuong sir dung ma doc tin cong va chiém
doat tai khoan thur dién tir ctia ¢4 nhén c6 vi tri cao trong mét cong ty, hay tlr mot khach
hang hodc nha cung cap dich vu, sau dé gii thu cho nhéan vién ctia cong ty yéu ciu
chuyén khoan dén mat tai khoan ngan hang nhét dinh.

Thoi gian gan day, cac déi tuong bit dau chuyén tir str dung ma doc sang st dung
cac cong cu quan ly tir xa (RATs). RATs cho phép céc ddi twong x4c dinh céc tap tin
luu trong thiét bi, thu thép thong tin dang nhdp nhay cam va céc thong tin cé nhén khéc.
Céc dbi tuong ciing c6 thé su dung duodng truyén dé tai virus c6 thé tu dong lay lan sang
cac thiét bi khac. Mot RATs thuong di kém mét cong cu danh cap dit liéu nhu phan
mém theo doi thao tac ban phim (keylogger) dé gip céc déi tugng thu thdp nhanh
chéng cic thong tin ddng nhap nhay cam nhu mat khau cua tai khoan ngén hang hay thé
tin dung. Nhitng ma doc thuong duoc sir dung dé danh cip thong tin trong hoat dong
lra déo qua thu dién tir doanh nghiép (BEC) bao gdm: AgentTesla, AzoRult, KeyBase,
LokiBot, Pony, PredatorPain va Zeus. Cac cong cu quan ly tir xa (RATSs) st dung trong
hinh thttc BEC thuong la: Netwire, DarkComet, LuminosityLink, Remcos,
ImminentMonitor, NJRat, Quasar Adwind va Hworm.

" 2. Tan cong gid mao (Phishing):

Xu hudng tan cong gia mao & khu vuc ASEAN khong co dau hiéu suy giam. Tai
khu vuc ASEAN trong thoi gian vura qua, hau hét cac luot tin cong gia mao ma
Kaspersky ngan chin dugc 1a nham téi cac cong ty kinh doanh vira va nho tai Indonesia,
Malaysia, Viét Nam.

Phuong thiic thii doan: Néi 1én tinh trang toi pham tung nhiing thong tin lién quan
dén Covid-19 dé lira dao nhiing ngudi ca tin. Ma doc, phin mém gian diép va virus in
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cap théng tin dugc cai vao trong céc ban d6 va trang Web tuong tac vé& Covid-19. C6 sur
gia tdng s lwong cac thu dién tu gui hang loat trong d6 ltra nguoi dung nhap vao dudong
din ma tir d6 tai vé va cai dat phan mém gian diép vao mdy tinh hodc thiét bi di dong.

Hién nay, cac déi tuong cé thé mua mot bd  cong cu tan cong gia mao voi gia 20 do
la My trén céc cho den truc tuyén kém huong dan st dung truc tuyén. Nhing dcn tuong
ban céc b cong cu cling ¢ hoat dong ho tro sau khi ban dé dam bao cac thu tin cong
gia mao khong bi phat hién bdi céc giai phap bao mat c6 trén thi trudng.

3. Ma djc tong tién (Ransomware):

Theo thong ké cua Kaspersky, c6 khoang 2,7 triéu mi doc tong tién & ASEAN
trong quy I, II, III nam 2020, trong do6 Indonesia la québc gia bi tan cong nlneu nhét 1,3
triéu luot. Céc linh vyc cong nghiép thuong bj tan cong bang ma doc tng tién bao gom:
linh vuc san xuat, ban 1é, co quan Chinh phu, dich vu y té va xay dung. Ddc biét trong
boi canh dai dich Covid-19, cac ddi tugng ¢ xu hudng ting cudng tin cong cac bénh
vién, trung tm cham soc stc khoe va céc co quan hanh chinh.

Phuong thirc thu doan: C6 nhiéu hinh thue tan cong nhung céc déi tuong su dung
hai chién thuat tn cong bang ma doc tong tién chinh. M6t 1a Chién thuat tha-va- gom la
chién thuat phét tan ma doc st dung thu dién tir réc hodc cac thu quang cao mao danh
chira ma doc. Céc loai thu nay duoc gui cho tat ca moi nguoi va néu ai khong may sé&
tr¢ thanh nan nhan. Hai 1a chién thuat tin cong c6 muc tiéu. Cac dbi tuong lua chon
muc tiéu, sau do tim cach can thiép vao mang ludi cac quan hé cua muc tiéu, tor do bat
dau ma hoa cac dir liu. Chién thuat tht hai mat nhiéu thoi gian va nguon luc hon
nhung khoan tién chudc cho céc dir liéu bi ma hoa la cao hon. Céc yéu cau tién chudce
do dit liéu bi ma doc tong tien tan cong thuong dugc cac déi tuong can nhic k¥ ludng,
dac biét mang tinh kha thi ve chi phi va la mét phan rat nhé so voi nhitng thiét hai vé
sao luu dit liéu hay ton hai vé danh tiéng cua cong ty.

4. Panh cip dir liéu thwong mai dién tu:

Dich bénh Covid-19 di thuc day su phat trién cua thuong mai dién tr khong chi &
khu vire ASEAN ma con trén toan thé gidi, tao ra co hoi 16n cho t01 pham mang thuc
hién hanh vi lay cap thong tin thé tin dung tur cac trang Web thuong mai dién tu.

Phuong thirc thi doan: Thong thuong viéc danh cap thong tin thé tin dung thuong
dugc thuc hién bang cach dua phan mém ddc hai Trojans vao mdy tinh cé két ndi voi
may quet theé (may PoS) dé danh cap dit liéu tir by nhé Ram. Tuy nhién, viéc ngay cang
nhiéu doanh nghiép chuyén sang sur dung céc nén tang thuong mai dién tir da tao thém
co héi cho toi pham mang an cap duoc nhiéu hon cac thong tin dir liéu thanh toan, bao
g6m thong tin thé tin dung.

Céc t6 chirc toi pham mang sur dung ngon ngl lap trinh Javascri ipt (JS) dé danh cap
thong tin thé da dan mé rong muc tiéu tin cong, l(hong chi nhdm dén céc cia hang su
dung ma nguén mo dé xdy dung cac trang Web va kinh doanh thuong mai dién tir nhu
trude day, ma con tin cong cac nén tang ctra hang truc tuyén, bao gom céc giai phap tu
luu trlr hodc cac nén tang thuong mai trén co so dién toan dam may. Cac déi tuong danh
cap di lidu thanh toan, di lleu ca nhan tu cac trang web, ma hoa cac dit liéu nay dé
tranh bi phét hién, sau do t6 chiic cac cudc thn cong vao chinh nhiing trang web d6 dé
doi tién chudc.
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5. Viet va ban cac cong cu doc hai (Crimeware-as-s-Service):

Céac phan mém doc hai, phan mém dénh cdp dir lidu va nhiéu san pham tuong tu
dang duoc bay ban tran lan trén cic trang mang ngam, san sang cung cap cong cu cho
t01 pham thuc hién céc cudc tan cong mang.

Phuong phdp thi doan: Dich vy thiét ké va ban phan mém tin cOng gia mao cung
cap cong cu giup t0i pham thuc hién hanh vi gia mao dé lira dao nguoi dung va thu thap
théng tin bdo méat ctia ho mét cach tu dong vai chi phi thé‘ip va thao tac don gian, tham
chi chi sau vai ¢t nhap chudt.

Dich vu thiét ké va ban ma doc téng tién (RaaS) cung cap cong cu cho toi pham
thuc hién va quan ly céc vu tan cong thong qua mot céng thong tin dién ti truc tuyén.
Gia dich vu RaaS tuong dbi ré. Nhidu trudng hop cac dbi tuong cung cép dich vu dong
y v6i muc chia tir 20 - 40% sb tién chudc léy dugc. Mot phﬁn mém doc hai duoc tao ra
dé thuc hién céc cude tén cong vao hé thong ngén hang va thi truong tai chinh ¢o tén
goi Vawtrak da dua ma doc vao céc duong dan (Urls) hay duoc st dung dé danh cép
théng tin ma khach hang nhap trén trang Web cua ngan hang.

6. Panh cip tién do (Cryptojacking):

Xu huéng dénh cép tién ao dang gia ting véi cac dbi tuong toi pham str dung cong
nghé cao nhim vao cac nan nhén tai khu vuc ASEAN noi co s& ha té“mg cong nghé
thong tin ¢6 duong truyén tét. Thu tuc tham gia giao dich tién 4o don gian, gia tri tién
a0 dang tang cao va kha nang tranh sy gidm sét clia cic co quan quan ly khién danh cip
tién 4o tré thanh muc tiéu ly tudng clia cac doi tuong toi pham st dung cong nghé cao.

Phuong thirc thu doan: Phin mém doc hai CoinMiner c6 thé chay trén may tinh
cua nan nhan ma ho khéng hé hay biét. So sanh véi cac may tinh duogc st dung v6i muc
dich chuyén biét, mdy tinh cd nhan c6 cac tinh ning bao mat duong nhu it dugce cép
nhat hon. Ti pham sir dung céng nghé cao d loi dung nhiing 16 hong bao mat dang gia
tdng clng véi cac chién thuat phét trién va céc phén mém doc hai tién tién dé dat duoc
t6i da loi nhuan phi phép.

T nhitng phuong thite, thii doan cua t6i pham sir dung céng nghé cao dé liva dao
chiém doat tai san. Cong an thanh phé (Phong PV05) dé nghi can bg, cong nhén vién
chuc, doan vién, hoi vién, nguoi lao dong, hoc sinh, sinh vién va Nhéan dan nang cao y
thire canh gidc phong ngira, khong cung cdp cdc théng tin cé nhdn hodc truy cdp, sw
dung nhiing duong truyén, trang mang khéng 16 nguon goc. Néu phdt hién cdc phuong
thire, thu doan hoat dong cua loai 16 pham trén phdi théng bdo ngay cho luc luong
Cong an dé phéi hop xir 1./ Q}/
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