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56:415/CV-CAQ-P1 Quan 8, ngdy 08 thing 9 nam 2022

VIV widn Khai noi dung thong tin tuyén
fruyén truy efp ting dung VNEID

Kinh gyi:
- Truéng phong Vin Héa Thong tin Quin §;
- B/e Chi tich UBND phuéng — T4 truéng t cbng thc D& 4n 06 phudng.

Pé tiép tuc khén truong, ddy manh cong tac tuyén truyén trién khai D3 an
phat trién ing dung dir lidu v& dan cu, dinh danh va xac thyc dién tir phuq vu
chuyén ddi s6 quéc gia giai doan 2022 - 2025, tam nhin dén nim 2030 (goi tat la

Dé dn 06) trong Cong an quén.

Cong an quan trao déi déng chi Trudng phong Vian héa théng tin Quan 8,
dbng chi Chy tich UBND — Té trudng to cong téc D& 4n 06 cdc phudng, hd tro td
chirc tuyén truyén trén céc kénh thang tin dai chiing, dé lan téa diy dd théng tin
dén nguoi dan trén dia Quan 8.

Rét mong dugc su phéi hop, hd trg clia ddng chﬁ(

i ) KT.TRUONG CONG AN QUAN
= Nhu iren (dé phoi hop), . 2 Fy .
- Phong PVO5-PCO6/CATP (3 theo doi; P HO I QN G CONG AN QUAN

- D/c Trudng CAQ (thay bdo cdo);
- Céc thanh vién T3 TT (@4 thye hién),
- Lwu: VT, XDPTisp
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THONG BAO KHAN
Nhirng ngay gan day, rit nhitu céng
dan nhan dugce tin nhén tir dja chi “VNelD” 1ol
v6i ndi dung: “Cuc Canh sat QLHC v& TTXH “thohigib i
théng bao: Hb so ding ky tai khoidn dinh E
danh dign tir clia cdng dén A da duge phé
duyét. b& nghi truy c8p ng dung VNelD
& hodc dja chl http://vneid.gov.vn @€ kich

\ hoat tai khoan”.

Tin nhdn vén bén
09:42, H8m qua

B Cong an @3 hoan thién hé th6ng dinh danh, x&c thuc dién
tlr va hoan thign dng dyng VNelD d& sir dung tai khon djnh
danh, xac thirc dign tlr, dua [én 02 kho ng dung AppStore va
CHPlay d& ngudi dan tai, cai d3t va str dyung (g dyng. Tin nhin
VNelD {3 tin nhan chinh th8ng tir Cuc Canh sét Quan Iy hanh
chinh v& trét ty xd héi, B4 Cong an, khong phai i3 tin nhén lira
dao. Khi nhgn dugc tin nhdn VNelD, ngudi dan cin nhanh
chéng kich hoat tat khodn djnh danh, xéc thyc dién tir tal g
dyng VNelD. N&u céng dan khéng truy cip va kich hoat tmg
dung VNelD thi ta) khodn s& khéng dugc ¢8ng nhan.

Cong dén d& c6 hb so ding ky tai khodn dinh danh va xéc thyc
dién tir, dang chéy phé duyeét, cdp tai khodn; Cong dan 13m thi tyc
cdp tai khodn dinh danh va x4c thuc dién tir gén véi cdp déi, cdp
mdi, cdp lal Can cuic cong dén (CCCD) gén chip; Cong dén Iam th

tuc cdp tal khodn dinh danh va x4c thirc dién tir khi @5 c6 the CCeD
gén chip khi nhan durgc tin nhan VNeID cin 1am theo cic buét sau
dé kich hoat tai khoan dinh danh va xac thyc dién tir




HER Thuwe hién viéc dédng ky tai khoan dinh danh dién tir Mic 2 truee
0 W8 1iép tai co quan Céng an (Cong dan d& ¢6 CCCD gén chip hoic
CONGANQUANS  cong dan 1am thu tyc cép, d6i, cp lai CCCD gén chip)

RIF(YC 4
ok

Cong dan thdng béo véi can bd vé viéc 1am hd sd cp tai khoan
dinh danh dién tr. Thong tin dang ky bao gdm: s6 dién thoai, dia
chi hdom thu gién t& (email).

Cong dén ¢ thé cung cdp thém cac théng tin v& ngudi phu
thudc cling gidy t& kém theo (néu c6ng dén ¢6 nhu ciu tich hop
cac thdng tin nay vao ho so dang ky cip tai khoan dinh danh dién
tl).

Trudng hop céng dan cé nhu cau ding ky tich hgp cac thong
tin hién thj trén (ng dung dinh danh dién tér quéc gia cac loai gidy
t& nhu gidy phép lai xe, dang ky xe, bao hiém xa héi, bao hiém y
té... thi mang thém céc loai gidy t& g6c d& d6i chiéu.

&
Cong dan thuc hién lam ho so cdp, d8i, cdp lai CCCD gan chip
dién t&r bao gdbm thong tin nhan than/than nhan cling théng tin
sinh trac.

BUGC3
|
Can bd ti€p tuc xt Iy hd so cdp, d8i, cdp lai CCCD gan chip theo
dung quy trinh cdp CCCD.

BUGC4
|

Cong dén kiém tra, d&i chi€u théng tin nhan than, thong tin cac
loai gidy t& dang ky tich hgp va ky xac nhan trén phiéu dang ky dinh
danh dién tlr, phi€u thu nhan théng tin cin cuéc céng dan.



CONG AN QUAN 8

. CECD Jan-dus mE QR trén thé\C 20, gé:"_ [4
g §ip quét OR: code hc;rp ]é hé th6ng tyr d6ng- dlén cac théng
form dang ky tai khodn. { Trudmng hep “Khéng guiét. due QR code?" hé
n'sang giao dién Nhép théng; ti déng ky tai: khoén-} C '
& Sau-khi _a’n_nut 3 & | "

) , guive:s ién thoai f Wg' h xéc..thu'c - Sai
hi s __c.thu’c thénh cﬁng, ngu'Cn dan thié’t lap: mat khéu dé hoan th;_. _h vléc Iéng ky

bdng nhép tai khoan &rng dung VNEID
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Kich hoat tai khoan

2

Sau.khi cﬁng_dan dé'ngnky téi khodn mu'c 1 xong, c6n_g.;da ) i 'h hoat béng 0 é '

h hoat tai khodn:dinh danh dién ti" trén man, hink gigi
on“Kich hoat” tg. mén hinh“Béng nhép i Cong daﬁ n
tbﬁ va 80, 26U /éu.eau” thi hi :

L e

2 duoE d;n' “danh dién:tl

Kiém tra thiét bj dang dung d€ kich hoat
4

x® Tl;uét bi:dang dung € kich heat khbng agqc 4N vdi tal khodn: mifc_wr,nu'c 2'ndo! sehlén thI tﬁﬁng
&g kich h"at t cic dang.dun ich-hoat dang.
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Nam 2022, tinh hinh ti pham lgi dung cong nghé cao, mang internet dé lira dao
chiém doat 13i sén ctia ngudi dan van tiép tyc dién bién phitc tap véi cac phuong thirc thu
doan nhu sau:

1. Phwong thire, thi doan:

- Mao danh Co gquan nha nucc (Cong an, Vién Kiém sdt, Toa dn) goi dién thoai cho
nguoi din de doa, tdc dong tdm 1y lam cho ngudi nghe sg hai dé 1am theo y o coa chung
nhu: 14 co lién quan dén vu an ma tuy, ria tién, vay muon ng, xir phat ngu01 vi pham giao
thong . va yéu cau chuyen tién vao tai khoan cia ching dé tién hanh xac minh, néu khong
s& tien hanh bét tam giam.

- Dadn tuyen “Cong tac vién” ban hang online trén mang xd hoi dé kiém thém thu
nhdp, cy thé: dau tién chung gm Y, yéu cau nguoi dén chuyén tién mua hang hoa c6 gla tri
thép, sau dé tra lai tién gbc va tién hoa hong, sau do yeu cau chuyén tién mua hang gla tri
cao hon d& chiém doat. Hodc quéang cdo ban hang gia re qua mang, yéu cau ngudi mua
hang dét coc trude moi glao hang, sau khi nhin dugc tién dit coc, céc dbi tugng lién chin
lién lac va chiém doat s6 tién,

- Gid mao Téng dai Ngan hang: Nhin tin cho ngudi dan thong bdo tai khoan ngén
hang phat sinh giao dich la va hudng dan dang nhép vao dudmg link dé truy cdp vao tai khodn
ngin hang. Sau khi nguoi din dang nhap véo dudmg link thi tai khoan bj mat hét tién.

- Gig mao hodc ddnh cdp Hack tai khodn mang xd hoi (zalo Facebook .. ) Cac dbi
tuong str dung gia mgo thong tin ca nhén, hinh anh cua ngum than, 1anh dao cac co quan
chinh quyén, doan thé... dé lap tai khoan mang xa héi méi, mao danh tai khoan mang xa
hoi chinh cha. Sau do6 chu dong két ban, nthin tin vay mugn tién ban bé, ngudi than, dong
nghiép hodc cac hanh vi lira d4o khac nhim chiém doat tién va tai san.

- Két ban, lam quen qua mang xd hoi (trong do co ngm)’z nude ngoal Vit kzeu) sau
khi két ban thanh cong, céc dbi tuorng thuc hi¢n hanh vi gid v& giri qua ting co gia tri tir
nudc ngoal sau d6 goi dién thoai yéu ciu phai nop ph1 néu mudn nhin duogc hang. Cac 601
tuong cdu nhir, dan du dé ngudi bi hai tin rang cd qua tang thit. Sau khi thyc hi¢n chuyén
khoan nop phi thi ching lidn cat dit lién lac va chiém doat tién.

- Gia danh nha mang vién thong, Cuc van thu...

+ Goi dién thong bdo t6i s6 thué bao dién thoai, hoiic nhin tin SMS, hoic
messenger cho nguorl bi hai voi ndi dung d& trung thudng (o gia tri 1on). Pé dugc nhan
thuo*ng, ngum dén can phai phai ndp phi, co thé bing hinh thirc mua thé cio, sau d6 cung,
cap mé s6, sO séri ctta thé cao do cho dbi nr(mg Sau khi nguréni dén thire hién xong thi cac
dbi tugng lién chin lién lac va chiém doat s6 tién do.

+ Dién thoai, nhén tin tu vin cho ngudi b hai vé dich vu ning cap sim 3G, 4G, 5G
dé duoc hudng nhleu uu déi, kém theo duong link hogc yeu cAu ti cdc img dung va lam
theo hu'ong dan d& nang cip sim. Sau d6, ngudi bi hai bi cac d01 tugng chiém quyén si
dung s0 dién thoai, sir dung ma OTP dé lay thong tin ca nhan dé ding nhap vao tai khoan
ngin hing, tir 46 chiém doat tién trong tai khoan.




- tang mong 1 ho tro vay tien tren mang (app Lalo, janpge Jjacebook, tin nhan
dién thoai..): khi c6 ngudi lién h¢ vay thi yéu cau chuyén phi dé gitp 1am thd tuc vay tién
nhanh, sau d6 chiing chiém doat tién.

- Chao mai, 161 kéo nguoi bi hai tham gia ddu tir vao cdc san giao dich tién do do doi
ong H’Hel fgp: K huy dong dugc lugng uen du lon, cac dor tgng se can thiep vao cac giao
dich, diéu chinh thang thua hoac béo ioi, ngung hoat dong (sap san) de chiém doat tién.

- Lira tim nguoi lam viée tai nha (qua dién thogi): Cong viéc Iap rap but bi, dan tem
son, xdu vong... bi hai mudn mang san phim vé lam phai dit coc, sau khi nhén coc cia
nan nhén thi blen mat.

2. Cac bién phap phong ngira toi pham:

- Khi nhén cudc goi va tin nhan la, ngudi dén can binh tinh, canh gidc: Tuyét dbi
khong tin, khing nghe dién thoai, nhan tin, dién thoai tra dbi va khong s¢ nhing 16i de doa,
uy hiép tinh thin va khong lam theo bét cir nhitng goi y clia cac dbi tuong nhu: Gia danh co
quan Cong an, Toa 4n, Vién Kiém sat... de doa bét giam (luu y co quan nha nude khong
lam viéc véi ngudi dan qua dién thoai); khong tin nhimg 16i moi dau tu, kinh doanh klem

lgi nhuén cao, nhanh chéng, gidi thiéu quang céo hang hoa gid ré... trén mang xa hoi. Hiu
hét day 1a nhimg cai “biy” dé bon t6i pham “chiéu du”, gy su td mo, goi “]ong tham”.

- Khéng cung cap céc thong tin ¢4 nhan sd tai khoan ngén hang, s6 CCCD (dinh
danh ca nhén), dic biét la md OTP... khéng cdong khai trén mang x& hdi hodc qua dién
thoai cho nhimg déi twong la, khong r5 lai lich.

- Khi nhan dugc tin nhén qua Facebook, Zalo,...nh& chuyén tién, phai x4c minh
trude khi thue hién giao dich chuyen tién. Khong chuyén tién cho ngudi la khi chua kiém
tra, xac dinh thong tin chinh xac cia ngudi nhén.

- Hién nay, Viét Nam chua c6ng nhén tién 4o 12 tai san va chua cip phép cho bét cit
mét san giao dich tién 40 ndo, do d6 ngudi dén khéng nén tham gia vao thi trirdmg nay.

- Khi cén nang cép sim dién thoai, nguoi dan tryc tiép dén cua hang giao dich hoac
tr minh g01 vao so tong dai ctia nha mang dé dugc hd tro khi cn thiét. Khéng nén lam
theo yéu cu giao dich clia cudc goi hoic tin nhin nghi ngd, khéng xac dinh truc thudc ciia
nha mang.

- Ngudi dén, doanh nghiép cén ndm, am hidu va chép hanh nghiém céc quy dinh clia
phap luét; tim hiéu thong tin chuyén nganh cAc quy dinh tuyén sinh, tuyén dung... dé
khéng bi dbi tuong x4u lira d4o chiém doat taj san.

Tir mot s0 phwrong thlrc thii doan cita loai toi pham va cac bién phap phong
ngira trén. Cong an Quéin 8 dé nghj ngudi din luon canh glac, néu phat hlen cac thi
doan néu trén thi bao ngay cho Co quan Céng an gin nhat hodc goi ngay den s0 dién

thoai_ dwirng day néng Cong an quan. 0702.799.39% hoac nguwoi dan c6 thé nhin tin
qua Z.0A (Zalo Official Account ciia Cong an Quéan 8) dé trinh bio.
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